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POLITICA DE SEGURIDAD DE LA
INFORMACION

Confidencialidad, integridad y disponibilidad

La informacion es uno de los activos mas sensibles administrados por BG Forensic
Auditors «BGFA». Esta politica establece los principios que orientan la proteccion de la
confidencialidad, la integridad y la disponibilidad de la informacién de la organizacién,
de sus clientes y de terceros.

1. Objetivo

Preservar la confidencialidad, integridad y disponibilidad de la informacién y de los
activos que la soportan, gestionando los riesgos asociados y cumpliendo los requisitos
legales y contractuales aplicables.

2. Principios

= Confidencialidad: la informacion se accede y comparte solo por quienes estan
autorizados.

= Integridad: la informacion se mantiene exacta y completa, protegida frente a
alteraciones.

= Disponibilidad: la informacion y los servicios estdan disponibles cuando se
requieren.

= Legalidad: el tratamiento de la informacién cumple la normativa aplicable.

= Responsabilidad: todos los colaboradores protegen la informacién que
administran.

3. Lineamientos generales

= Clasificacion de la informacion segun su nivel de sensibilidad.

= Control de acceso basado en el principio de minimo privilegio y necesidad de
conocer.

= Proteccion de la informacién en medios fisicos y digitales durante todo su ciclo
de vida.

= Uso de mecanismos de cifrado, respaldo y control para la informacion critica.
= Acuerdos de confidencialidad con colaboradores, proveedores y aliados.

= Gestion de incidentes de seguridad y reporte oportuno.
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4. Marco de referencia

El sistema de gestidon de seguridad de la informacion de BGFA se inspira en la norma
ISO/IEC 27001y en las buenas practicas internacionales, y se articula con la Politica de
Ciberseguridad y con la normativa de proteccion de datos personales.

5. Responsabilidad y cultura

La seguridad de la informacién es responsabilidad de todos. BGFA promueve una
cultura de proteccion de la informacién mediante formacion, sensibilizacion y
controles adecuados, y sanciona los incumplimientos conforme a sus politicas
internas.

Vigencia y actualizaciones

El presente documento rige a partir de su fecha de publicacion en el sitio web y
permanecera vigente hasta que sea modificado o sustituido por una versién posterior.
BGFA se reserva el derecho de actualizarlo en cualquier momento; la versiéon aplicable
sera siempre la publicada en www.bgauditoriaforense.com.

Contacto

Para consultas, solicitudes o comunicaciones relacionadas con este documento,
puede escribir a los siguientes canales oficiales:

= Correo general: info@bgauditoriaforense.com

= Canal Etico / PQRSD: etica@bgauditoriaforense.com

= Proteccion de datos (Compliance): habeasdata@bgauditoriaforense.com

= Direccion: Carrera 42 No. 3 Sur 81, Torre 1, Piso 15, Medellin, Antioquia, Colombia

= Teléfono: +57 316 536 2121

= Sitio web: www.bgauditoriaforense.com
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